BiRiKiM MUHENDISLIK VE ENDUSTRIYEL YUKLENiIM LTD STi
KiSISEL
VERI SAKLAMA VE iMHA POLITIKASI
MADDE 1- AMAG

Kisisel verileri saklama ve imha politikasi Birikim Miihendislik ve Endstriyel Yiklenim Ltd. Sti.
tarafindan islenen kisisel verilerin saklanmasi ve imhasina yonelik is ve islemler konusundaki
usulleri ve esaslari belirlemek amaciyla hazirlanmistir.

MADDE 2- KAPSAM

Sirket calisanlarina, calisan adaylarina, stajyerlere, Grin ve hizmet alanlara, potansiyel
miusterilere, ortaklara, ziyaretcilere, tedarikcilere ve diger tictinci kisilere ait kisisel veriler bu
politika kapsamindadir.

Sirketin sahip oldugu ya da sirket tarafindan yonetilen kisisel verilerin islendigi tim kayit
ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu politika uygulanir.

Bu 6698 sayili Kanunun 7. maddesinin Uglincu fikrasi ile 22. maddesinin birinci fikrasinin (e)
bendine dayanilarak hazirlanmis Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Yonetmeligi’ne uygun olarak hazirlanan politikanin amaci, tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin
usul ve esaslari belirlemektir.

MADDE 3- TANIMLAR

Alhci grubu : Veri sorumlusu tarafindan kisisel verilerin aktarildigi
gercek veya tizel kisi kategorisi.

Acik riza : Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve
Ozgur iradeyle aciklanan riza

Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi

Calisan : Sirket personeli

Elektronik ortam : Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar

Elektronik olmayan ortam : Elektronik ortamlarin disinda kalan tim yazili, basil,
gorsel vb. diger ortamlar

Hizmet saglayici : Sirket ile belirli bir sozlesme cercevesinde hizmet
saglayan gercek veya tiizel kisi

ilgili kisi : Kisisel verisi islenen gercek veya tlizel kisi



ilgili kullanici

imha

Kisisel verilerin silinmesi

Kisisel verilerin yok edilmesi

: Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak (zere veri sorumlusu organizasyonu icerisinde
veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri isleyen kisiler

: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi

: Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar
icin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemidir.

: Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse
tarafindan hicbir sekilde erisilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel verilerin anonim hale getirilmesi: Kisisel verilerin baska verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri
sorumlusu, alici veya alici gruplar tarafindan geri dondirme ve verilerin baska verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi
yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi

gerekir.

Kanun

Kayit ortami

Kisisel veri

Kisisel veri isleme envanteri

: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

: Tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan vyollarla islenen kisisel verilerin bulundugu her
tirlh ortam

: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tarli bilgi

Veri sorumlularinin is slireclerine bagh olarak
gerceklestirmekte olduklari  kisisel verileri isleme
faaliyetlerini; kisisel verileri isleme amaclari ve hukuki
sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu
kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaclar icin gerekli olan azami
muhafaza edilme siiresini, yabanci Ulkelere aktarimi
ongorulen kisisel verileri ve veri glivenligine iliskin alinan
tedbirleri agiklayarak detaylandirdiklari envanter



Kisisel verilerin islenmesi

Kurul

Ozel nitelikli kisisel veri

Periyodik imha

Politika
Sirket

Veri isleyen

Veri kayit sistemi

Veri sorumlusu

Veri sorumlulari sicil bilgi sistemi

VERBIS

Yonetmelik

: Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi, depolanmasi, saklanmasi, degistiriimesi,
yeniden dizenlenmesi, aciklanmasi,  aktarilmasi,
devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi
veriler tGzerinde gergeklestirilen her tirli islem

: Kisisel Verileri Koruma Kurulu

: Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci,
dini, mezhebi veya diger inanclar, kilik ve kiyafeti,
dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati,
ceza mahkOmiyeti ve glvenlik tedbirleriyle ilgili verileriile
biyometrik ve genetik verileri

: Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemi

: Kisisel Verileri Saklama ve imha Politikasi
: Birikim Mihendislik ve Endistriyel Yiklenim Ltd. Sti.

: Veri sorumlusunun verdigi yetkiye dayanarak veri
sorumlusu adina kisisel verileri isleyen gercgek veya tlzel
kisi

: Kisisel verilerin belirli kriterlere gbre yapilandirilarak
islendigi kayit sistemi

Kisisel verilerin isleme amaclarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasinda ve
yonetilmesinden sorumlu gercek veya tiizel kisi

: Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet Uzerinden
erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen
bilisim sistemi

: Veri Sorumlulari Sicil Bilgi Sistemi

: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik



Saklamayi Gerektiren Hukuki Sebepler:
MADDE 4- SORUMLULUK VE GOREVLER

Sirketin tim c¢alisanlari ve birimleri; kisisel verilerin hukuka uygun olarak elde edilmesi,
islenmesi ve saklanmasi konusunda sorumlu birimlere tam ve aktif destek verir. Politika
kapsaminda alinan idari ve teknik tedbirlerin uygulanmasinda, birim ¢alisanlarinin
egitilmesinde, c¢alisanlarin farkindaliginin saglanmasinda, artirilmasinda ve izlenmesinde,
kisisel verilere hukuka aykiri olarak erisilmesinin énlenmesinde ve kisisel verilerin hukuka
uygun olarak muhafazasinda tiim calisanlar ve birimler, sorumlu birimlere destek olur.

Kigisel verilerin saklama ve imha sireglerinde gorev alanlarin unvanlari, birimleri ve gérev
tanimlarina ait dagilim EK TABLO: 1’'de gosterilmistir.

MADDE 5- KAYIT ORTAMLARI

Kisisel veriler, sirket tarafindan EK TABLO: 2’de listelenen ortamlarda hukuka uygun olarak
glvenli bir sekilde muhafaza edilir.

MADDE 6- SAKLAMAYI GEREKTIREN HUKUKi SEBEPLER

Sirkette, faaliyetler cercevesinde islenen kisisel veriler, ilgili mevzuatta éngorilen sire kadar
ve kanun ile ilgili mevzuat kapsaminda muhafaza edilir. Bu kapsamda saklamayi gerektiren
sebepler sunlardir:

Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle
saklanmasi,

Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi

Kisisel verilerin kisilerin temel hak ve 6zglrliiklerine zarar vermemek kaydiyla sirketin mesru
menfaatleri icin saklanmasinin zorunlu olmasi

Kigisel verilerin sirketin herhangi bir hukuki ylikimluligini yerine getirmesi amaciyla
saklanmasi

Mevzuatta kisisel verilerin saklanmasinin agik¢a 6ngortlmesi

Veri sahiplerinin acik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri
sahiplerinin acik rizasinin bulunmasi

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Turk Borglar Kanunu,

4734 sayili Kamu ihale Kanunu,

657 sayili Devlet Memurlari Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun,



5018 sayili Kamu Mali Yonetimi Kanunu,

6331 sayili is Sagligi ve Guvenligi Kanunu,

4982 Sayili Bilgi Edinme Kanunu,

3071 sayili Dilekge Hakkinin Kullanilmasina Dair Kanun,

4857 sayili is Kanunu,

2547 sayili Yiksekogretim Kanunu,

5434 sayili Emekli Saghgi Kanunu,

2828 sayili Sosyal Hizmetler Kanunu

isyeri Bina ve Eklentilerinde Alinacak Saghk ve Giivenlik Onlemlerine iliskin Yonetmelik,

Arsiv Hizmetleri Hakkinda Yonetmelik,

Bu

kanunlar uyarinca yururlikte olan diger ikincil diizenlemeler,

cercevesinde 6ngorilen saklama stireleri kadar saklanmaktadir.

MADDE 7- SAKLAMAYI GEREKTIREN iSLEME AMAGLARI

1.

No vk whnN

© o

10.
11.
12.
13.
14.
15.
16.
17.

18.
19.

Sirket asagidakiler dahil olmak ancak bununla sinirli olmamak Gzere, ilgili kisinin veya
ilgili kisi tarafindan belirtilen Uclincl taraflarin kisisel verilerini cesitli amaclarla
isleyebilir:

insan kaynaklari siireglerini yiiritmek

Kurumsal iletisimi saglamak

Sirket glivenligini saglamak

istatistiksel calismalar yapabilmek

imzalanan sdzlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek

Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yikimluliklerin
yerine getirilmesini saglamak

Sirket ile is iliskisinde bulunan gergek / tuzel kisilerle irtibat saglamak

Yasal raporlamalar yapmak

Cagri merkezi slireclerini yonetmek

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimlGlGgini yerine
getirmek

Sirket hukuk islerinin icrasi/takibini yapmak

Acil Durum Yonetimi Streclerinin Yaritilmesi

Bilgi Glvenligi Siireclerinin Ylruttlmesi

Calisan Adayi / Stajyer / Ogrenci Secme Ve Yerlestirme Siireclerinin Yiritilmesi
Calisan Adaylarinin Basvuru Sireclerinin Yaritilmesi

Calisan Memnuniyeti Ve Baglihgi Streclerinin Yuratlilmesi

Calisanlar icin is Akdi Ve Mevzuattan Kaynakl Yikiimliiliklerin Yerine Getirilmesi
Calisanlar icin Yan Haklar Ve Menfaatleri Siireglerinin Yiritiilmesi



20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34,
35.
36.
37.
38.
39.
40.
41.
42.
43,
44,
45,
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.

Denetim / Etik Faaliyetlerinin Yurtttlmesi

Egitim Faaliyetlerinin Yiurutilmesi

Erisim Yetkilerinin Yurutilmesi

Faaliyetlerin Mevzuata Uygun Yirutilmesi

Finans Ve Muhasebe islerinin Yiritiilmesi

Firma / Uriin / Hizmetlere Baghlk Siireclerinin Yiritiilmesi
Fiziksel Mekan Guvenliginin Temini

Gorevlendirme Siireglerinin Yiruttlmesi

ic Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiritilmesi
iletisim Faaliyetlerinin Yiritilmesi

is Faaliyetlerinin Yuritilmesi / Denetimi

is Saghig1 / Glivenligi Faaliyetlerinin Yuritilmesi

is Stireclerinin lyilestirilmesine Yonelik Onerilerin Alinmasi Ve Degerlendirilmesi
is Strekliliginin Saglanmasi Faaliyetlerinin Yuritilmesi
Lojistik Faaliyetlerinin Yuratilmesi

Mal / Hizmet Satin Alim Sureglerinin Yirattilmesi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yurutilmesi
Mal / Hizmet Satis Suireglerinin Yiritilmesi

Mal / Hizmet Uretim Ve Operasyon Siireclerinin Yiritilmesi
Organizasyon Ve Etkinlik Yonetimi

Pazarlama Analiz Calismalarinin YurGtilmesi

Performans Degerlendirme Sireglerinin Yuritilmesi
Reklam / Kampanya / Promosyon Sireglerinin YirGtulmesi
Risk Yonetimi Sureglerinin Yuratilmesi

Saklama Ve Arsiv Faaliyetlerinin Yurdtilmesi

Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yuruttlmesi
S6zlesme Sireglerinin Yuratilmesi

Sponsorluk Faaliyetlerinin Ylruttlmesi

Stratejik Planlama Faaliyetlerinin Yirutidlmesi

Talep / Sikayetlerin Takibi

Tasinir Mal Ve Kaynaklarin Glivenliginin Temini

Tedarik Zinciri Yonetimi Streglerinin Yuratilmesi

Ucret Politikasinin Yiritilmesi

Uriin / Hizmetlerin Pazarlama Siireclerinin Yirutilmesi

Veri Sorumlusu Operasyonlarinin Glivenliginin Temini
Yabanci Personel Calisma Ve Oturma izni islemleri

Yatirim Sureclerinin Yuratilmesi

Yetenek / Kariyer Gelisimi Faaliyetlerinin Yurutilmesi

Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

Yonetim Faaliyetlerinin Yirutdlmesi

Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi



MADDE 8- IMHAYI GEREKTIREN HUKUKi SEBEPLER

Kisisel veriler, asagidaki durumlarin varhgi halinde ilgili kisinin talebi (izerine veya re’sen sirket
tarafindan silinir ya da yok edilir:

Kisisel verinin islenmesine esas teskil eden ilgili mevzuat hikiimlerinin degistirilmesi
veya kaldirilmasi

Kisisel verinin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi
Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin agik rizasini geri almasi

Kanunun 11 inci maddesi geregi ilgili kisinin haklari gergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigl basvurunun veri sorumlusu tarafindan kabul
edilmesi

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri
daha uzun siire saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi

ilgili kisi, Sirkete basvurarak kendisine ait kisisel verilerin silinmesini veya yok
edilmesini talep ettiginde bu talebi yerine getirilmek lizere hemen degerlendirmeye
ahnir.

Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Sirket talebe konu kisisel
verileri siler, yok eder veya anonim hale getirir. Sirket, ilgili kisinin talebini en geg¢ otuz
glin icinde sonuglandirir ve ilgili kisiye bilgi verir.

Kigisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel
veriler Gglincl kisilere aktariimissa Sirket bu durumu Ggtinci kisiye bildirir; Gglinct kisi
nezdinde bu politika kapsaminda gerekli islemlerin yapilmasini temin eder.

Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep Sirket
tarafindan gerekcesi aciklanarak reddedilebilir ve ret cevabi ilgili kisiye en gec otuz giin
icinde yazil olarak ya da elektronik ortamda bildirilir.

MADDE 9- TEKNiK TEDBIRLER

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagidadir:

Sirketimiz tarafindan kisisel verilerin hukuka aykiri erisimini engellemek igin alinan baslica

teknik tedbirler asagida siralanmaktadir:

a)
b)

c)

d)

Kurulan sistemler kapsaminda gerekli i¢c kontrolleri yapar

Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki
analizinin gerceklestirilmesi sireclerini ylrutur

Verilerin sirket disina sizmasini engelleyecek veyahut gozlemleyecek teknik altyapinin
temin edilmesini ve ilgili matrislerin olusturulmasini saglar

Diizenli olarak ve ihtiyac¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin
kontroliini saglar

Bilgi teknolojileri birimlerinde ¢alisanlarin kisisel verilere erisim yetkilerinin kontrol
altinda tutulmasini saglar



f)

g)

h)

p)

a)

Kisisel verilerin yok edilmesi geri donustiirilemeyecek ve denetim izi birakmayacak
sekilde saglanir

Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandigi her tirli dijital ortam, bilgi
glvenligi gereksinimlerini saglayacak sekilde sifreli veyahut kriptografik yontemler ile
korunur

Calisanlar igin veri glivenligi konusunda belli araliklarla egitim ve farkindalik
calismalari yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

Guvenlik duvarlari kullanilmaktadir.

Sizma (Penetrasyon) Testleri ile Kurumumuz Bilisim Sistemlerine Yénelik Risk, Tehdit,
Zafiyet Ve Varsa Acikliklar Ortaya Cikarilarak Gerekli Onlemler Alinmakta,

Kurumun Bilisim Sistemleri Teghizati, Yazilim Ve Verilerin Fiziksel Giivenligi icin
Gerekli Onlemler Alinmakta,

Erisimler Kayit Altina Alinarak Uygunsuz Erisimler Kontrol Altinda Tutulmakta,
Saklama Ve imha Politikasina Uygun imha Siiregleri Tanimlanmakta Ve
Uygulanmakta,

Kisisel Verilerin islendigi Elektronik Ortamlarda Giiglii Parolalar Kullaniimakta, Kisisel
Verilerin Guvenli Olarak Saklanmasini Saglayan Yedekleme Programlari
Kullanilmaktadir.

Cevresel Tehditlere Karsi Bilisim Sistemleri Giivenliginin Saglanmasi icin Donanimsal
(Sistem ----Odasina Sadece Yetkili Personelin Girisini Saglayan Erisim Kontrol
Sistemi,7/24 Calisan izleme Sistemi, Yerel Alan Agini Olusturan Kenar Anahtarlarin
Fiziksel GlUvenliginin Saglanmasi, vb.) dnlemler alinir.

Yazilimsal (Giivenlik Duvarlari, Atak Onleme Sistemleri, Ag Erisim Kontrolii, Zararl
Yazilimlari Engelleyen Sistemler Vb.) Onlemler Alinmaktadir

Hukuka Aykiri islemeyi Onlemeye Yénelik Riskler Belirlenmekte, Bu Risklere Uygun
Teknik Tedbirler Ainmakta,

Erisim Yetki Ve Rol Dagilimlari i¢cin Prosediirler Olusturulmakta Ve Uygulanmakta,
Guvenlik Agiklar Takip Edilerek Uygun Guvenlik Yamalari Yiklenmekte,

Bilgi Sistemleri Glincel Halde Tutulmakta,

Guvenli Kayit Tutma (Loglama) Sistemleri Kullaniimakta,

Kisisel Verilerin Givenli Olarak Saklanmasini Saglayan Yedekleme Programlari
Kullanilmakta Ve Elektronik Olan Veya Olmayan Ortamlarda Saklanan Kisisel Verilere
Erisim, Erisim Prensiplerine Gore Sinirlandirilmaktadir.



MADDE 10- iDARi TEDBIRLER

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagidadir:

a)

b)

d)

f)

g)

h)

j)

k)

Galisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak
islenmesi konusunda bilgilendirilmekte ve egitilmektedir. ilgili kisilere Aydinlatma
yukimlalGga yerine getirilmektedir.

Sirketimizin yuritmis oldugu tim faaliyetler detayh olarak tiim is birimleri 6zelinde
analiz edilerek, bu analiz neticesinde ilgili is birimlerinin gerceklestirmis oldugu ticari
faaliyetler 6zelinde kisisel veri isleme faaliyetleri ortaya konulmaktadir.

Sirketimizin is birimlerinin ylrttmus oldugu kisisel veri isleme faaliyetleri; bu
faaliyetlerin 6698 Sayili Kanun’un aradigi kisisel veri isleme sartlarina uygunlugun
saglanmasi icin yerine getirilecek olan gereklilikler her bir is birimi ve ylritmus
oldugu detay faaliyet 6zelinde belirlenmektedir.

is birimlerimiz belirlenen hukuksal uyum gerekliliklerinin saglanmasi icin ilgili is
birimleri 6zelinde farkindalik yaratilmakta ve uygulama kurallari belirlenmekte; bu
hususlarin denetimini ve uygulamanin surekliligini saglamak igin gerekli idari tedbirler
Sirket ici politikalar ve egitimler yoluyla hayata gegirilmektedir.

Sirketimiz ile ¢alisanlar arasindaki hukuki iliskiyi ydneten s6zlesme ve belgelere,
Sirketin talimatlari ve kanunla getirilen istisnalar disinda, kisisel verileri islememe, ifsa
etmeme ve kullanmama ytukimluliga getiren kayitlar konulmakta ve bu konuda
¢ahisanlarin farkindaligi yaratilmakta ve denetimler yiritilmektedir.

Saklanan kisisel verilere Sirket igi erisimi is tanimi geregi erismesi gerekli personel ile
sinirlandirir. Erisimin sinirlandirilmasinda verinin 6zel nitelikli olup olmadigi ve 6nem
derecesi de dikkate alinir.

islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi
hélinde, bu durumu en kisa sirede ilgilisine ve Kurul’a bildirir.

Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildigi kisiler ile kisisel
verilerin korunmasi ve veri glivenligine iliskin bilgilendirme yapar veya mevcut
sozlesmesine eklenen hikimler ile veri glivenligini saglar. Glivenlik Politika Ve
Prosedirlerine Uymayan Calisanlara Yonelik Uygulanacak Disiplin Yonetmeligi
Uygulanir.

Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve
personeline kisisel verilerin korunmasi mevzuati ve veri glivenligi kapsaminda gerekli
egitimleri verir.

Kendi tizel kisiligi nezdinde Kanun hikiimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya cikan gizlilik ve
glivenlik zafiyetlerini giderir.

Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel, hirsizlik vb.) karsi
glvenligi saglanmaktadir. Fiziksel kisisel veriler kilitli dolaplarda muhafaza edilir.
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m) Kagit yoluyla aktarilan kisisel veriler igin ekstra glvenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda génderilmektedir.

n) Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

o) Kurum ici periyodik ve/veya rastgele denetimler yapiimakta ve yaptiriimaktadir.

p) Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

q) Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli
olarak ve @birikimmuhendislik.com.tr, @birikimltd.com.tr hesaplari kullanilarak
gonderilmektedir.

r) Ozel nitelikli kisisel veriler igin glivenli sifreleme / kriptografik anahtarlar
kullanilmakta ve farkli birimlerce yénetilmektedir.

s) Sizma testi uygulanmaktadir.

t) Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek
aktariimaktadir.

u) Veriisleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

MADDE 11- KiSISEL VERILERIN SiLINMESi YONTEMLERI

Kisisel veriler EK TABLO: 3’te belirtilen yontemlerle silinir.
MADDE 12- KiSISEL VERILERIN YOK EDILMESI YONTEMLERI
Kisisel veriler EK TABLO: 4’te belirtilen yontemlerle yok edilir.
MADDE 13- SAKLAMA VE iMHA SURELERI

Sirket tarafindan kisisel verilerin saklama siiresi belirlenirken; 6ncelikle yasal mevzuatta s6z
konusu kisisel verinin saklanmasina iliskin olarak bir stire dngoriilmus ise bu siireye riayet
edilir. Bunun haricinde; EK TABLO: 5’te yer alan saklama ve imha siresi tablosu esas alinir.

MADDE 14- PERiIYODIK iMHA SURESI
Sirket her yilin kasim ayinda periyodik imha islemi gergeklestirilir.
MADDE 15- POLITIKANIN YAYIMLANMASI, SAKLANMASI VE GUNCELLENMESI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak (zere iki farkh ortamda
yayimlanir, internet sayfasinda kamuoyuna ilan edilir. Basili kagit niishasi sirket bilinyesinde
saklanir. Politika, ihtiya¢ duyuldukga gézden gecirilir ve gerekli bolimler glincellenir.

MADDE 16- YURURLUK

Politika, sirketin internet sitesinde yayinlanmasinin ardindan ydrirlige girmis kabul edilir.
Yurdrlukten kaldirilmasina karar verilmesi halinde, politikanin islak imzali eski nishalari iptal
edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile sirket
tarafindan saklanir.
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MADDE 17- KiSiSEL VERILERi SAKLAMA VE iMHA SURECLERINDE YER ALANLARIN
UNVANLARINA, BiRIMLERi VE GOREV TANIMLARI

Bilgi islem Birimi Yoneticisi; Sirketin tiim Bilgi islem siireclerini yonetir.
Hukuk Birimi Yoneticisi, Sirketin tim hukuki islem siireglerini yonetir.

insan Kaynaklari Yoneticisi (Personel ile ilgili konularda), Sirketin tiim personel siireclerini
yoOnetir.

Temin ve Tedarik Yoneticisi (Miisteri bilgileri ile ilgili konularda); Sirketin tim satis
pazarlama sireglerini yonetir.

EK TABLO: 1 Saklama ve imha siiregleri gérev dagilimi

UNVANI BiRIMi GOREViI

Sirket Muduri Sirket Calisanlarin politikaya uygun
davranmasindan
sorumludur.

Politikanin hazirlanmasi,
gelistirilmesi,  yurutilmesi,
ilgili ortamlarda
yayinlanmasi ve
glincellenmesinden
sorumludur.

Bilgi islem Mdiri Bilgi islem Mudurlugi Politikanin uygulanmasinda
ihtiyac  duyulan  teknik
¢O6zlimlerin  sunulmasindan
sorumludur.

Diger Tim Birimler Gorevlerine uygun olarak
Politikanin yuritilmesinden
sorumludur.
EK TABLO: 2 Kisisel Veri Saklama Ortamlari

Elektronik Ortamlar Elektronik Olmayan Ortamlar

Kisisel bilgisayarlar Kagitlar

Mobil Cihazlar Yazili ve basili ortamlar

Optik diskler Gorsel kayitlar

Yazicilar, tarayicilar, fotokopi makineleri Manuel veri kayit sistemleri

Cikarilabilir ve tasinabilir bellekler

Sunucular

Yazilimlar

Bilgi glivenligi cihazlari
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EK TABLO: 3 Kisisel Verilerin Silinmesi Yontemleri

Veri Kayit Ortami

Silinme Yontemi

Sunucular

Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren silire sona erenler
icin sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme
islemi yapilr.

Elektronik ortam

Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren siire sona
erenler, veri tabani yoneticisi hari¢ diger
cahisanlar (ilgili kullanicilar) i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel ortam

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren slire sona erenler
icin evrak arsivinden sorumlu birim
yoneticisi hari¢ diger c¢alisanlar igin higbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir. Ayrica, Uzeri okunamayacak
sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Tasinabilir medya

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren
sire sona erenler, sistem yoOneticisi
tarafindan sifrelenerek ve erisim yetkisi
sadece sistem yOneticisine verilerek
sifreleme anahtarlariyla guivenli ortamlarda
saklanir.

EK TABLO: 4 Kisisel Verilerin Yok Edilmesi Yontemleri

Veri Kayit Ortami

Yok Edilme Yontemi

Fiziksel ortam

Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler,
evrak imha makinelerinde geri
dondirilemeyecek sekilde yok edilir.

Optik ya da manyetik medya

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren
slire sona erenlerin eritilmesi, yakilmasi veya
toz haline getirilmesi gibi fiziksel olarak yok
edilmesi islemi uygulanir. Ayrica, manyetik
medya 6zel bir cihazdan gecirilerek yliksek
degerde manyetik alana maruz birakilmasi
suretiyle Uzerindeki veriler okunamaz hale
getirilir
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EK TABLO: 5 Saklama ve imha Siiresi Tablosu

SUREC SAKLAMA SURESI IMHA SURESI

is saghgr ve givenligi | is iliskisinin bitimini takiben | Saklama siiresinin bitimini

uygulamalar 10 yil takiben 180 giin

Bordrolama is iliskisinin bitimini takiben | Saklama siiresinin bitimini
10 yil takiben 180 giin

Personel mahkeme/adliye | is iliskisinin bitimini takiben | Saklama siiresinin bitimini

taleplerinin 10 yil takiben 180 giin

cevaplandiriimasi

Egitim kayitlarinin | Egitimin  dlizenlenmesinin | Saklama siresinin bitimini

dosyalanmasi ardindan 10 yil takiben 180 giin

Acil durum hazirhklan Hazirhgin yapilmasini | Saklama slresinin  bitimini
takiben 10 yil takiben 180 giin

Log kayit takip sistemleri Olusturulmasindan itibaren | Saklama siresinin bitimini
10 yil takiben 180 giin

Kamera kayitlari Kaydedilmesinden itibaren 1 | Saklama sliresinin bitimini
yil takiben 180 giin

Ayrica;

NO VERi KATEGORISi VERi SAKLAMA
SURESI

1 Kimlik 10 YIL
2 letisim 5YIL
3 Lokasyon 2 YIL
4  Ozlik 10 YIL
5  Hukukiislem 10 YIL
6  Misteriislem 5YIL
7 Fiziksel Mekan Guvenligi 2 YIL
8 islem Guvenligi 2 YIL
9 Risk Yonetimi 5YIL
10 Finans 10
11 Mesleki Deneyim 5YIL
12  Gorsel ve isitsel Kayitlar 1YIL
13  Felsefi inancg, Din, Mezhep ve Diger inanclar 10 YIL
14 Kilik ve Kiyafet 5YIL
15 Dernek Uyeligi 5YIL
16 Saglik Bilgileri 15 YIL
17 Ceza MahkOmiyeti Ve Glivenlik Tedbirleri 10 YIL
18 Biyometrik Veri 2 YIL
19 Givenlik Kamerasi Kaydi 30 GUN

Yukarida ayrica belirtilen sireler, calisanlar i¢in is s6zlesmesinin feshi tarihinden, tedarikci ve
miusteriler icin s6zlesmenin sona erme tarihinden veya s6zlesme yoksa son islemin yapildig
tarihten, diger ilgili kisiler icin kisisel verilerin elde edilme tarihinden itibaren baslar ve siirenin
sona ermesinden itibaren 180 giin icerisinde imha edilir.
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Veri Sorumlusu Unvan : Birikim Miihendislik ve Endustriyel Yiiklenim Ltd Sti
Mersis no : 0177024173200015

E-posta adresi : kvkk@birikimmuhendislik.com.tr

Kayith Elektronik Posta Adresi : @birikimmuhendislik.com.tr, @birikimltd.com.tr

Fiziki Posta Adresi : Bagskent Organize Sanayi Bolgesi, Malikdy Mahallesi 51. Cadde, No 3,
Sincan, 06909 Ankara



